
Academic Law Journal. 2025, vol. 26, no. 2, pp. 307–314 307

CRIMINAL LEGAL SCIENCESDOI 10.17150/1819-0928.2025.26(2).307-314

© Степаненко Д.А., Гармышев Я.В., 2025

Научная статья

УДК 343.3/.7
DOI 10.17150/1819-0928.2025.26(2).307-314
EDN PVYWEO

Уголовно-правовые и криминалистические аспекты 
информационной безопасности несовершеннолетних

Диана Аркадьевна Степаненко
Байкальский государственный университет, Иркутск, Россия
diana-stepanenko@mail.ru, https://orcid.org/0000-0001-6844-8598

Ярослав Владимирович Гармышев
Байкальский государственный университет, Иркутск, Россия
garmyv@mail.ru, https://orcid.org/0009-0003-8667-8030

АННОТАЦИЯ
В статье рассмотрены элементы законодательной и правоприменительной характеристик информа-
ционной безопасности несовершеннолетних лиц в цифровом пространстве при построении уголов-
но-правовых запретов в отечественном уголовном законодательстве России в целях последующей 
квалификации и расследования отдельных видов цифровых преступлений. Определены источники по-
ступления вредоносной информации, дана их классификация по признакам объективных показателей, 
представлена правовая оценка влияния информационной среды с негативным содержанием на несо-
вершеннолетних лиц. Установлены уголовно-правовые и криминалистические направления контроля 
над информационной средой, в которой находятся несовершеннолетние граждане в условиях развития 
цифровых технологий. Рассмотрены основные индикаторы цифровой виктимизации подростков, что 
необходимо в процессе установления причин и условий совершения преступлений в цифровой среде. 
Кроме этого, отмечается, что в целях повышения эффективности борьбы с преступностью виктимоло-
гическое воздействие является весьма перспективным, предложен ряд изменений в действующее уго-
ловное законодательство. Для правильной квалификации преступлений против несовершеннолетних 
определены признаки цифрового насилия, его современные разновидности, и предложены критерии 
по их установлению в соответствующих правоприменительных документах при привлечении виновных 
лиц к ответственности. На основе ситуационного подхода, положений уголовного законодательства 
и теории квалификации преступлений определены особенности установления обстоятельств, входящих 
в содержание различных элементов состава преступлений, предмет доказывания, что служит ориенти-
ром для формирования планов в процессе предварительного следствия при противодействии преступ-
ности, где необходима защита интересов несовершеннолетних граждан. Определены вопросы теорети-
ческих положений и практических рекомендаций по организации расследования уголовных дел. 
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ABSTRACT
The article examines the elements of legislative and law enforcement characteristics of information security 
of minors in the digital space when building criminal law prohibitions in the domestic criminal legislation 
of Russia in order to further qualify and investigate certain types of digital crimes. The sources of malicious 
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Введение
В условиях трансформации общественных 

отношений, сопровождающей процесс оптими-
зации отечественного законодательства, появ-
ляется объективная необходимость в системном 
мониторинге уголовно-правовых аспектов ин-
формационного воздействия на несовершенно-
летних в целях дифференциации видов противо-
правных деяний, совершаемых с применением 
информационных технологий и последующей 
разработки методики их расследования. В на-
стоящее время основным информационным ка-
налом для молодежи выступает сеть Интернет, 
характеризующаяся высокой скоростью переда-
чи любой информации, возможностью онлайно-
вого доступа к большому набору различных сер-
висов с возможностью сохранения анонимности. 
Значительную долю интернет-аудитории состав-
ляют молодые люди с еще формирующимся цен-
ностно-нормативным ядром, они и оказываются 
наиболее уязвимыми с точки зрения информа-
ционного воздействия деструктивной направ-
ленности. Отсюда одной из первостепенных за-
дач правоохранительных органов и государства 
в целом становится обеспечение безопасности 
пребывания молодого поколения в цифровом 
пространстве. Однако эта задача осложняется 
необходимостью совмещения соблюдения прин-
ципа свободы информации и применения дей-
ствий по недопущению негативного информа-
ционного воздействия на несовершеннолетних. 
Уголовно-правовая политика должна выстраи-
ваться, исходя из результатов системного анализа 
меняющихся угроз и с учетом общих положений 

и принципов уголовного права, что позволит бо-
лее эффективно решать задачи информационной 
безопасности личности1. В контексте реализации 
задач, установленных в Уголовном кодексе Рос-
сийской Федерации2 (далее – УК РФ), эта функ-
ция предопределена национальными стандарта-
ми безопасности в системе защиты прав граждан, 
особенно это касается дополнительной заботы со 
стороны правоохранительной системы России 
в отношении несовершеннолетних лиц [1–3].

Результаты исследования
Соответствующая первоочередная слож-

ность определенных квалификационных про-
блем проявляется, во-первых, через призму 
отсутствия системности различных составов пре-
ступлений, которые отражают разные характери-
стики объекта преступления, где, на наш взгляд, 
необходима их соответствующая унификация 
отечественным законодателем в отдельном раз-
деле УК РФ, а во-вторых, элементами частной 
криминалистической методики расследования 
соответствующих преступлений с участием не-
совершеннолетних. Построение системы на-
циональной безопасности в целях защиты прав 
несовершеннолетних невозможно без единства 
понятийного аппарата нормативной базы. Кроме 
этого, как справедливо отмечается в теории пра-

1 О национальных целях развития России на период до 
2039 года : Указ Президента РФ от 21 июля 2020 г. № 474. 
URL:http://kremlin.ru/events/president/news/63728 (дата об-
ращения: 05.03.2025).

2 Уголовный кодекс Российской Федерации : Федер. 
закон от 13 июня 1996 г. № 63-ФЗ // Собрание законодатель-
ства РФ. 1996. № 25. Ст. 2954.

information are identifi ed, their classifi cation according to objective indicators is given, and a legal assessment 
of the impact of an information environment with negative content on minors is presented. The criminal 
law and criminalistic directions of control over the information environment in which minors are located 
in the context of the development of digital technologies have been defi ned. The main indicators of digital 
victimization of adolescents are considered, which is necessary in the process of establishing the causes and 
conditions of crimes in the digital environment. In addition, it is noted that in order to increase the eff ectiveness 
of the fi ght against crime, the victimological impact is very promising, and a number of amendments to the 
current criminal legislation have been proposed. For the correct qualifi cation of crimes against minors, the 
signs of digital violence and its modern varieties have been identifi ed, and criteria have been proposed for their 
establishment in relevant law enforcement documents when bringing perpetrators to justice. Based on the 
situational approach, the provisions of criminal legislation and the theory of crime qualifi cation, the features 
of establishing the circumstances included in the content of various elements of crimes and the subject of proof 
are determined, which serves as a guideline for forming plans in the process of preliminary investigation in 
countering crime, where it is necessary to protect the interests of minors. The issues of theoretical provisions 
and practical recommendations on the organization of the investigation of criminal cases are determined.
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minor, information impact, investigative situation, security, criminal liability
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ва, «массовое применение терминов, связанных 
с теорией безопасности, не основывается на их 
глубоком научном понимании»; от этого также 
возникают сопутствующие проблемы в квалифи-
кации преступлений против несовершеннолет-
них, где уголовный закон реализует охранитель-
ный аспект иных норм права [4].

В криминологическом аспекте представля-
ется важным обратить особое внимание на такие 
угрозы для несовершеннолетних лиц, как доступ-
ность вредоносной информации и возможность в 
последующем испытать цифровое насилие, уста-
новление его соответствующей правовой приро-
ды в правоприменительных документах при при-
влечении виновных лиц к ответственности.

Сильное беспокойство правоохранителей вы-
зывает доступность отрицательной информации, 
способной нанести ущерб психологическому здо-
ровью, а также содержащей призыв к ведению 
асоциального и аморального образа жизни [5]. 

Согласно подходу, предложенному В.С. Ма-
уриным, под вредной информацией, понимают-
ся «сведения, посягающие на жизненно важные 
интересы личности, общества и государства, ха-
рактер и степень общественной опасности, от 
воздействия которой обуславливает необходи-
мость принятия государством мер, обеспечива-
ющих надлежащую правовую защиту от ущерба, 
наносимого этим субъектам в результате их рас-
пространения. Вместе с тем при квалификации 
преступления в нормативной базе термин «вре-
доносная информация» заменен на другой: «ин-
формация, причиняющая вред здоровью и (или) 
развитию детей», что тоже представляется до-
статочно дискуссионным, что подтверждается 
мнениями известных ученых в сфере инфор-
мационного права. В юридической литературе 
предлагается, что классификация вредоносной 
информации, которая представляет угрозу ис-
ключительно для несовершеннолетних лиц по-
зволит установить ее законодательные особен-
ности» [6; 7]. 

В юридической литературе совершенно 
справедливо предлагается разделять противо-
правную информацию в зависимости от резуль-
тата ее воздействия. По этому критерию инфор-
мация делится на предполагающую обязательное 
нанесение ею вреда («объективно вредоносную») 
и ту, вред от использования которой в ряде слу-
чаев может не наступить («потенциально вре-
доносную»). Однако более интересной в право-
применительном ключе, с нашей точки зрения, 
«является классификация распространяемой 
противоправной информации в зависимости от 

характера аудитории, на которую она распро-
страняется» [8, с. 76].

Оказываясь в агрессивной среде, несовер-
шеннолетние меняют жизненные ориентиры, 
становятся более враждебно настроенными 
и  психологически неустойчивыми, что приво-
дит их к кризису ценностей, когда нормы морали 
отходят на второй план. Визуальный и звуковой 
контент, потребляемый молодыми людьми по-
средством информационных технологий, оказы-
вает на них сильное деструктивное воздействие, 
в результате которого у них формируются опре-
деленные ценностные ориентации. Тактика ра-
боты преступников в механизме преступного по-
ведения, целью которых является максимальный 
охват круга потерпевших лиц и доведение соци-
ального института до состояния дисфункции, за-
висит от целевой аудитории и строится с учетом 
передового опыта в области информационно-
психологического воздействия, основанного на 
использовании разнообразных, в том числе ма-
нипулятивных, способов, позволяющих дости-
гать наибольшего пропагандистского эффекта. 
Таким образом «противоправной информацией, 
посягающей на психическое здоровье человека, 
может являться та, которая разрушает «нормаль-
ное» течение его психической жизни (предназна-
ченная порождать панические атаки, мысли о са-
моубийстве, нанесении себе повреждений и тому 
подобное)» [8, с. 78].

В рамках построения системы стандартов 
безопасности несовершеннолетних «основные 
индикаторы цифровой виктимизации детей 
и  подростков охватывают широкий спектр пси-
хологических составляющих функционирования 
личности. Основные проявления включают: 

– «цифровые повреждения», незаметные для 
окружающих, но оказывающие продолжитель-
ное негативное воздействие на психическое со-
стояние жертвы; 

– репутационно-правовое саморазрушение 
личности в цифровом пространстве; 

– разрушение онлайн-имиджа («цифрово-
го портрета») личности как специфики ее само-
проявления, самопрезентации в цифровой сре-
де» [9, с. 73].

 Если обратиться к соответствующему пра-
воприменению, то следует привести достаточно 
интересный пример, когда «прокуратурой Куй-
бышевского района Калужской области в инте-
ресах несовершеннолетних лиц по результатам 
проверки соблюдения законодательства о защи-
те детей от вредоносной информации было на-
правлено заявление в суд, где определено, что 
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на ряде веб-ресурсов содержатся материалы, на-
рушающие федеральное законодательство. Речь 
шла о контенте, содержащем инструкции по 
кибербуллингу. Прокуратурой установлено, что 
на этих страницах содержатся материалы, при-
зывающие к агрессивным действиям, унижаю-
щие достоинство других людей, описывающие 
методы психологического давления, в том числе 
на несовершеннолетних. Доступ к этим ресурсам 
был свободным, предупреждения о вредонос-
ном содержании отсутствовали, что подтвержда-
лось скриншотами веб-страниц. Суд постановил 
удовлетворить исковые требования прокуратуры 
и признать указанную информацию запрещен-
ной для распространения на территории Россий-
ской Федерации. Решение суда направлено для 
исполнения в Роскомнадзор, которому надлежит 
соответствующие веб-ресурсы включить в Еди-
ный реестр доменных имен, указателей страниц 
сайтов в сети Интернет и сетевых адресов, со-
держащих запрещенную информацию. Данный 
пример демонстрирует стремление государства 
к усилению защиты детей в информационном 
пространстве» [10, с. 81].

Относительно системы противодействия 
информационным преступлениям нужно согла-
ситься с тем, что «общие принципы правового 
регулирования отношений в сфере информации, 
информационных технологий и защиты инфор-
мации, закрепленные в статье 3 соответствую-
щего Федерального закона, также не могут быть 
дословно инкорпорированы в законодательство 
о защите детей от информации» [11, с. 41].

Но еще большую опасность в себе несет
угроза цифрового насилия, которое можно опре-
делить, как воздействие на лицо либо группу лиц 
вопреки их воле, совершающееся с помощью ин-
формационно-коммуникационных технологий 
с целью причинения вреда или угрозы его при-
чинения, приводящее или способное привести 
к причинению психологического, физического, 
экономического ущерба [12, с. 72]. Среди видов 
такого насилия выделяют: цифровой бойкот, 
киберсталкинг, доксинг, фрейпинг, хеппислеп-
пинг, цифровую сексторцию, онлайн-груминг, 
порноместь, флейминг, зумбомбинг, виртуаль-
ное изнасилование и др.

Криминологически детерминированными 
признаками цифрового насилия являются: его 
анонимность; наличие эффекта растормажива-
ния; отсутствие у субъекта возможности физиче-
ски избежать это насилие или оказать сопротив-
ление; значительное число свидетелей; особые 
механизмы виктимизации жертв.

Наиболее распространенным явлением ста-
новится сетевая агрессия, или кибербуллинг. 
Цифровое насилие сегодня характеризуется: вы-
сокой латентностью; ростом количества случаев 
совершения цифрового насилия наряду с рас-
ширением масштабов интернет-коммуникации; 
трансформацией цифрового насилия в физиче-
ское и психологическое насилие офлайн; хабиту-
рализацией; развитием групповых форм соверше-
ния; использованием комплекса ПО и цифровых 
сервисов для сокрытия цифрового насилия. В рам-
ках правовой сущности рассматриваемого вида 
насилия есть «подход в его объяснении через 
объективные характеристики состава деяния, где 
следует определить понятие «насилие» со схожи-
ми правовыми понятиями, однако особенности 
доказательственной базы предопределяются в ос-
новном содержанием умысла, следовательно, на 
этапе правоприменения возникают определенные 
трудности в процессе квалификации и расследо-
вания преступлений» [13, с. 63].

В научной литературе совершенно справед-
ливо отмечается, что «страдания от преступления 
убивают организм, поражают высший орган жиз-
ни – нервную систему во всех ее частях, наукой 
экспериментально доказано, что душевные пере-
живания человека, психологический диском-
форт способны вызвать гипертонию, язву же-
лудка, бронхиальную астму и некоторые другие 
заболевания» [14, с. 53]. К нематериальным по-
следствиям относят нравственные и физические 
страдания. Между тем в отраслевом законода-
тельстве России отсутствует легальное определе-
ние этих терминов, а также нет четких критериев 
для их установления и определения степени тя-
жести таких страданий, следовательно, их необ-
ходимо определить на уровне соответствующих 
разъяснений Пленума Верховного Суда РФ.

При квалификации цифрового насилия 
с учетом степени интенсивности для несовер-
шеннолетнего потерпевшего должна произво-
дится его социально-правовая оценка, которая 
зависит не только от характеристик последствий 
и способа воздействия информационного дей-
ствия, но суду необходимо учитывать и другие 
обстоятельства содеянного, в частности время, 
место, обстановка совершения преступления 
в их взаимосвязи, а также не стоит забывать про 
субъективный аспект. В этой связи, как представ-
ляется, в содержательном контексте информаци-
онное преступление может быть также связано 
с психологической и национальной сферой жиз-
недеятельности общества: противоправное дея-
ние может включать в себя элемент возбуждения 
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ненависти, циничного отношения к общепри-
знанным нормам и ценностям. Именно поэтому 
в противодействии этим явлениям невозможно 
обойтись только правовыми средствами. 

Функционирование механизма привлечения 
виновных лиц к ответственности зависит также 
от уровня правосознания граждан, что влечет ре-
ализацию принципа неотвратимости наказания 
для виновных лиц, но тут важно определить цель 
уголовно-правового запрета и фиксации соответ-
ствующего объекта преступного посягательства. 
Общественная опасность в фактическом элемен-
те правоотношения устанавливается масштабом 
негативных последствий в области охраны закон-
ных интересов несовершеннолетних лиц. В  уго-
ловно-правовой характеристике безопасность 
несовершеннолетних обладает качественными 
и количественными элементами. Качественная 
характеристика преступных последствий инфор-
мационных преступлений в отношении несовер-
шеннолетних лиц определяет объект посягатель-
ства, а количественная сторона определяет угрозу 
возможного противоправного вреда в типичных 
условиях совершения преступления, посягающе-
го на несовершеннолетнего гражданина.

Принимая во внимание «появляющиеся каж-
дый день новые информационные технологии, 
важно внести изменения в Уголовный кодекс Рос-
сийской Федерации, которые расширят перечень 
преступлений, совершаемых в киберпростран-
стве с использованием технологий, и позволят за-
конодателю классифицировать и систематизиро-
вать подобные деяния» [15, с. 317]. 

В практическом аспекте достаточно инте-
ресным представляется вопрос о ситуации, ког-
да состав формальный, но у потерпевшего лица 
устанавливаются нематериальные последствия 
в аспекте вреда здоровью. Представляется, здесь 
может быть возникнуть совокупность престу-
плений, что соответствует принципу законности 
в полной мере. В этой связи достаточно актуаль-
ной проблемой на этапе правоприменения в кон-
тексте основания уголовной ответственности яв-
ляется игнорирование показателей общественной 
опасности информационных «факторов», в част-
ности, недооценка «вредоносности» последствий 
от информационных следов преступления.

Важно отметить, что использование цифро-
вых технологий позволяет преступнику, совер-
шающему противоправные действия, свободно 
общаться с лицами, не достигшими совершенно-
летия, и продолжать эту коммуникацию в течение 
длительного времени, исключая физическое при-
сутствие. Кроме того, такие преступники могут 

взаимодействовать как с отдельными лицами, так 
и с группой людей. В таком случае их деяние не 
содержат единого умысла, а значит, они подлежат 
квалификации как совокупность преступлений. 

Для определения степени негативного вли-
яния контента предлагается использовать следу-
ющую схему возникновения информационных 
воздействий. Как известно, сигнал от любых раз-
дражителей (в том числе и информационных) по-
ступает в головной мозг, где происходит их оцен-
ка, результатом которой является последующая 
реакция психики. В зависимости «от направлен-
ности раздражителя либо происходит подавление 
(ограничение) воли лица, либо ему наносится 
психическая травма, либо то и другое одновре-
менно. Характер их тяжести для потерпевшей 
стороны обусловлен объективными признаками 
механизма совершения преступления: способом 
деяния, какие информационные преступные 
средства избрало виновное лицо, наличие воз-
можного соучастия, место совершения правона-
рушения, степень восприятия информации соот-
ветствующим субъектом отношений» [16, с. 438]. 

Таким образом, при юридическом анализе 
субъективной стороны преступления признаки 
информационного воздействия определяют-
ся через установление негативного отношения 
у виновного лица к общественным элементам 
и иным признакам. Кроме этого, как совершен-
но справедливо определил Верховный Суд РФ, 
«для правильного установления экстремистского 
мотива преступления следует учитывать, в част-
ности, длительность межличностных отношений 
подсудимого с потерпевшим, наличие с ним кон-
фликтов, иные обстоятельства дела» [13; 17].

При квалификации преступления в вышеу-
казанной ситуации задача у практического работ-
ника комплексно определить соответствующую 
причинно-следственную связь, учитывая форми-
рующуюся психику потерпевшего несовершенно-
летнего лица при дополнительной оценке характе-
ристик субъективной стороны, однако приоритет 
в оценке деяния должен быть установлен, исходя 
из объективных признаков содеянного.

Цифровые противоправные деяния против 
личности несовершеннолетнего условно можно 
разделить на две группы в зависимости от того, 
как ответственность за них прописана в зако-
нах. Первую группу составляют преступления, 
ответственность за которые предусмотрена от-
ечественным законодательством и закреплена 
конкретной статьей. Например, это совершение 
противоправных деяний, которые предусмотре-
ны статьей  105 УК РФ (убийство), статьей  109 
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УК РФ (самоубийство), статьей 135 УК РФ (со-
вершение действий, носящих развратный ха-
рактер) и др. Вторая группа – это преступления, 
ответственность за которые лишь косвенно отра-
жена в российском законодательстве. Так, в на-
циональном уголовном законе отсутствует от-
дельная статья за сталкинг и буллинг. Поскольку 
эти преступления получили очень большое рас-
пространение в нашей стране и продолжают со-
вершаться, на наш взгляд, целесообразно закре-
пить на законодательном уровне понятия данных 
противоправных деяний в отдельных статьях 
УК РФ, так как дифференцированный подход 
в общественной опасности будет соответствовать 
принципам уголовного права.

Таким образом, необходимость выделения 
угрозы информационного воздействия в от-
дельный самостоятельный состав преступления 
обусловлена необходимостью обозначить на-
правленность преступного деяния и соблюсти 
принцип справедливости, так как, по нашему 
мнению, совершение «результативных» актов 
противоправного воздействия, например, дове-
дения до самоубийства, истязания, и такого воз-
действия, как их угроза, неравноценны по сте-
пени общественной опасности. Представляется, 
что признак общественной опасности информа-
ционного воздействия на несовершеннолетнего 
должен стать дифференцирующим признаком 
уголовно наказуемого деяния. Такой подход по-
зволит предупреждать совершение преступления 
указанной направленности на более ранней ста-
дии его развития. 

Заключение
В современных условиях реализации задач уго-

ловного законодательства необходим пересмотр 
отдельных оценочных признаков общественной 
опасности деяний в контексте определения объ-
екта преступления в отношении несовершен-
нолетних граждан. Учитывая положения теории 
квалификации преступлений, практическому ра-
ботнику нужно осуществить «соответствующий 
анализ и оценку сложившейся следственной си-
туации, которая предопределяется алгоритмами 
квалификации преступлений, а также от этого за-
висит разработка действенных способов и средств 

получения необходимой информации путем 
определения требуемых следственных действий 
и их последовательности, форм взаимодействия 
с сотрудниками оперативно-розыскных подразде-
лений других правоохранительных органов. Оте-
чественному законодателю целесообразно диффе-
ренцировать отдельные виды «информационных» 
преступлений, в частности криминализировать 
появление их новых форм. Данный подход позво-
лил бы определить грань между различными на-
сильственными формами преступного поведения. 
На правоприменительном уровне необходимо 
добиваться недопущения распространения таких 
форм информации, которые наносят вред психи-
ке несовершеннолетних, в том числе с примене-
нием соответствующих нейротехнологий, с адек-
ватным оформлением соответствующих норм 
в уголовном законе, однако их закрепление долж-
но выступать крайней мерой в уголовной поли-
тике государства» [18, с. 77]. Кроме этого, несмо-
тря на современные поисковые системы, а также 
данные искусственного интеллекта, обязанность 
установления виновного лица по соответствую-
щим «цифровым» преступлениям по-прежнему 
лежит на следователе. Обеспечение информаци-
онной безопасности несовершеннолетних лиц 
на современном этапе развития общественных 
отношений должно осуществляться в строгом со-
ответствии с нормативно-правовой базой в обла-
сти защиты соответствующего объекта уголовно-
правовой охраны. В этой связи информационная 
безопасность как объект посягательства должна 
составлять круг тех общественных отношений, 
которые обеспечивают защиту информацион-
ной среды личности от преступных посягательств 
в различных сферах общества. Решению пробле-
мы цифровой безопасности несовершеннолетних 
поможет также внедрение в систему образования 
программ или курсов по поведению в цифровой 
среде, формирование у несовершеннолетних лиц 
культуры информационной безопасности. Кроме 
этого, в целях обеспечения цифровой защиты воз-
можных потерпевших лиц среди молодежи долж-
ны применяться технические элементы защиты от 
внешнего воздействия, включающей в себя защи-
ту от несанкционированного доступа, компью-
терных вирусов и вредоносных программ. 
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